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Control and Provisioning of Wireless Access Points.
12.1.1 - BENEFICIILE RETELELOR WIRELESS

O retea LAN fara fir (WLAN) este un tip de retea fara fir care este utilizata in mod obisnuit in case,
birouri $i medii de campus. Retelele trebuie sa sprijine oamenii care sunt in miscare. Oamenii se
conecteazd folosind computere, laptopuri, tablete si telefoane inteligente. Existd multe infrastructuri
de retea diferite care ofera acces la retea, cum ar fi retele LAN cu fir, retele de furnizori de servicii si
retele de telefonie mobild. Dar WLAN-ul este cel care face posibild mobilitatea in mediul de acasa si
de afaceri.

In intreprinderile cu o infrastructura wireless existentd, pot exista economii de costuri oricand se
schimba echipamentul sau cind se mutad un angajat intr-o cladire, se reorganizeaza echipamente sau
un laborator sau cand se muta in locatii temporare sau locatii de proiect. O infrastructura fara fir se
poate adapta nevoilor si tehnologiilor in schimbare rapida.

12.1.2 - TIPURI DE RETELE FARA FIR

Retelele fara fir se bazeaza pe standardele Institute of Electrical and Electronics Engineers (IEEE) si
pot fi clasificate in general in patru tipuri principale: WPAN, WLAN, WMAN si WWAN.

1. Retele fara fir personal-zona (WPAN) - Utilizeaza transmitdtoare cu putere redusd pentru o
retea cu raza scurtd de actiune, de obicei intre 20 si 30 de picioare (6 pdna la 9 metri). Dispozitivele
bazate pe Bluetooth si ZigBee sunt utilizate in mod obisnuit in WPAN. WPAN-urile se bazeaza pe
standardul 802.15 §i pe o frecventa radio de 2,4 GHz.
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2. LAN fara fir (WLAN) - Utilizeaza transmitatoare pentru a acoperi o retea de dimensiuni
medii, de obicei pana la 300 de picioare. Retelele WLAN sunt potrivite pentru utilizare intr-o casa,

birou si chiar intr-un mediu de campus. Retelele WLAN se bazeaza pe standardul 802.11 si pe o

frecventa radio de 2,4 GHz sau 5 GHz.
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3. Wireless MANs (WMAN) - Utilizeaza transmitatoare pentru a furniza servicii fara fir pe o
zona geografica mai mare. WMAN-urile sunt potrivite pentru a oferi acces wireless la un oras

metropolitan sau un anumit district. WMAN-urile folosesc frecvente specifice licentiate.

Mebmpolit=n Area

4. Retele wireless pe suprafata larga (WWAN) - Ultilizeaza transmifatoare pentru a oferi
acoperire pe o zona geografica extinsa. WWAN-urile sunt potrivite pentru comunicatii nationale si

globale. WWAN-urile folosesc, de asemenea, frecvenfe specifice licentiate.



12.1.3 - TEHNOLOGII FARA FIR

Tehnologia wireless foloseste spectrul radio fara licenta pentru a trimite si a primi date. Spectrul fara
licentd este accesibil oricui are un router wireless si tehnologie wireless in dispozitivul pe care il
foloseste.

A. Bluetooth - Un standard IEEE 802.15 WPAN care utilizeaza un proces de imperechere a
dispozitivelor pentru a comunica pe distante de pana la 300 ft. (100 m). Poate fi gasit in dispozitive
inteligente de acasa, conexiuni audio, automobile si alte dispozitive care necesitd o conexiune la
distanta scurtd. Exista doua tipuri de radio Bluetooth:

A.1 Bluetooth Low Energy (BLE) - Acesta accepta mai multe tehnologii de refea, inclusiv topologia
mesh pentru dispozitive de retea la scara larga.

A.2 Bluetooth Basic Rate/Enhanced Rate (BR/EDR) - Acesta accepta topologii punct la punct si
este optimizat pentru streaming audio.
B. WiMAX (Worldwide Interoperability for Microwave Access) - WIMAX este o alternativa la
conexiunile de internet prin cablu in banda larga, concurand cu DSL si cablu. Cu toate acestea, este
utilizat de obicei in zonele care nu sunt incd conectate la un furnizor DSL sau de cablu. Este un
standard IEEE 802.16 WWAN care oferd acces la banda larga fara fir de mare viteza de pana la 30
mile (50 km). WIMAX functioneaza intr-un mod similar cu Wi-Fi, dar la viteze mai mari, pe distante
mai mari $i pentru un numér mai mare de utilizatori. Utilizeaza o retea de turnuri WiMAX care sunt
similare cu turnurile de telefoane mobile. Transmitatoarele WIMAX s1 transmitatoarele celulare pot

imparti spatiu pe acelasi turn, asa cum se arata in figura.




C. Banda larga celulara - Cellular 4G/5G sunt retele mobile fara fir utilizate in principal de
telefoanele celulare, dar pot fi utilizate in automobile, tablete si laptopuri. Retelele celulare sunt retele
cu acces multiplu care transporta atat comunicatii de date, cat si de voce. Un site celular este creat de
un turn celular care transmite semnale intr-o zona data. Site-urile de interconectare celulard formeaza
reteaua celulard. Cele doud tipuri de retele celulare sunt Global System for Mobile (GSM) si Code
Division Multiple Access (CDMA). GSM este recunoscut la nivel international, in timp ce CDMA
este utilizat in principal in SUA.

Reteaua mobila de generatia a 4-a (4G) este reteaua mobila actuala. 4G ofera viteze de 10 ori mai mari
decit retelele 3G anterioare. Noul 5G detine promisiunea de a oferi viteze de 100 de ori mai mari

decat 4G s1 de a conecta mai multe dispozitive la retea decat oricand.

D. Banda larga prin satelit - Ofera acces la retea la site-uri la distantd prin utilizarea unei antene
satelit directionale care este aliniatd cu un anumit satelit geostationar pe orbita Pamantului. De obicei,
este mai scump si necesita o linie vizuala clara. De obicei, este folosit de proprietarii de case din

mediul rural si de intreprinderile in care cablul si DSL nu sunt disponibile.

12.1.4 - STANDARDE 802.11
Lumea comunicatiilor fard fir este vasta. Cu toate acestea, pentru anumite competente legate de locul

de munca, dorim sd ne concentram asupra aspectelor specifice ale Wi-Fi. Cel mai bun loc pentru a
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incepe este cu standardele IEEE 802.11 WLAN. Aceste standarde definesc modul in care frecventele
radio sunt utilizate pentru legaturile fara fir. Majoritatea standardelor specifica ca dispozitivele fara
fir au o antena pentru a transmite si a primi semnale fara fir pe frecventa radio specificatd (2,4 GHz
sau 5 GHz). Unele dintre standardele mai noi care transmit si receptioneaza la viteze mai mari necesita
ca punctele de acces (AP) si clientii fara fir sa aiba mai multe antene folosind tehnologia cu intrari
multiple si iesiri multiple (MIMO). MIMO foloseste mai multe antene atat ca transmitator, cat si ca
receptor pentru a imbunatati performanta comunicatiilor. Pot fi utilizate pana la opt antene de
transmisie si receptie pentru a creste debitul.

De-a lungul anilor au fost dezvoltate diverse implementari ale standardului IEEE 802.11. Tabelul

evidentiaza aceste standarde.

I[EEE WLAN k ol
Standard Radio Frequency |Description
| 80211 | 24GHz || o viteze de pand la 2 Mbps
e viteze de pand la 54 Mbps
802.11a 5 GHz * Zondmicd deacoporise N—
e mai putin eficient la penetrarea structurilor cladirilor
e nu este interoperabil cu 802.11b si 802.11g
= vifeze de pdna la 1] Mbps
802.11b 2.4 GHz = razd mai mare decdt 802.11a
»  mai capabil sa patrunda in structurile cladirii
> i T3
802.11g 2 4 GHz 4 viteze de pana la 54 Mbps

compatibil cu 802.11b cu o latime de banda redusa

o} ratele de date variaza de la 150 Mbps la 600 Mbps, cu o distanta
de pana la 70 m (230 picioare)

802.11n 24GHz5GHz || o AP-urile si clientii fara fir necesita mai multe antene folosind
tehnologia MIMO compatibil cu dispozitivele 802.11a/b/e cu rate de
date limitate

e ofera rate de date de la 450 Mbps la 1,3 Gbps (1300 Mbps)
folosind tehnologia MIMO

e Pot fi acceptate pand la opt antene compatibil cu dispozitivele
802.11a/n cu rate de date limitate

802.11ac 5 GHz

. cel mai recent standard lansat in 2019
= cunoscut si sub numele de Wi-Fi 6 sau High-Efficiency Wireless
(HEW)

802.11ax | 2.4 GHz 5 Gz || . oferd o eﬁcfer.:;é energfzica' fmbum?té;m_i,_mte de date mai mari,
capacitate crescutd si se ocupda de multe dispozitive conectate
. in prezent functioneaza folosind 2,4 GHz si 5 GHz, dar va folosi
1 GHz si 7 GHz cdnd acele frecvente vor deveni disponibile
= Pentru mai multe informatii pe internet Wi-Fi Generation 6

12.1.5 - FRECVENTE RADIO
Toate dispozitivele fara fir functioneaza in domeniul undelor radio din spectrul electromagnetic.

Retelele WLAN functioneaza in banda de frecventa de 2,4 GHz si in banda de 5 GHz. Dispozitivele
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LAN fara fir au transmitatoare $i receptoare reglate la frecvente specifice din domeniul undelor radio,
aga cum se arata in figura. Mai exact, urmatoarele benzi de frecventd sunt alocate retelelor LAN fara
fir 802.11:

i. 2,4 GHz (UHF) - 802.11b/g/n/ax

ii. 5 GHz (SHF) - 802.11a/n/ac/ax

Spectrul Electromagnetic.

12.1.6 - ORGANIZATII PENTRU STANDARDE WIRELESS

Standardele asigura interoperabilitatea intre dispozitivele care sunt fabricate de diferiti producatori.
Pe plan international, cele trei organizatii care influenteaza standardele WLAN sunt ITU-R, IEEE si
Wi-Fi Alliance.

a) Uniunea Internationala a Telecomunicatiilor (ITU) - reglementeaza alocarea spectrului de
frecvente radio si a orbitelor satelitilor prin ITU-R. ITU-R inseamna ITU Radiocommunication
Sector.

b) Institute of Electrical and Electronics Engineers (IEEE) - specifica modul in care o frecventa
radio este modulata pentru a transporta informatii. Mentine standardele pentru retelele locale si
metropolitane (MAN) cu familia de standarde IEEE 802 LAN/MAN. Standardele dominante din
familia IEEE 802 sunt 802.3 Ethernet si 802.11 WLAN.

c) Wi-Fi Alliance - este o asociatie comerciala globala, non-profit, dedicatd promovarii cresterii
si acceptarii retelelor WLAN. Este o asociatie de furnizori al carei obiectiv este sd imbunatdteasca
interoperabilitatea produselor care se bazeaza pe standardul 802.11 prin certificarea furnizorilor
pentru conformitatea cu normele din industrie si aderarea la standarde.

12.2.2 - NIC-URI WIRELESS
Implementarile wireless necesita cel putin doua dispozitive care au un transmitator radio $i un receptor
radio reglate la aceleasi frecvente radio:

a. Dispozitive finale cu NIC-uri wireless

b. Un dispozitiv de retea, cum ar fi un router fara fir sau un AP fara fir
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Pentru a comunica fara fir, laptopurile, tabletele, telefoanele inteligente si chiar si cele mai recente
automobile includ NIC-uri wireless integrate care incorporeaza un transmitator/receptor radio. Cu
toate acestea, daca un dispozitiv nu are o NIC wireless integratd, atunci poate fi utilizat un adaptor
wireless USB, asa cum se arata in figura.

Nota: Multe dispozitive fara fir uzuale nu au antene vizibile. Sunt incorporate in smartphone-uri,
laptop-uri si routere wireless de acasa.

Adaptor USB wireless

12.2.3- ROUTER WIRELESS PENTRU ACASA
Tipul de dispozitiv de infrastructurd cu care se asociaza si se autentifica un dispozitiv final variaza in
functie de dimensiunea si cerintele retelei WLAN.
De exemplu, un utilizator casnic interconecteaza in mod obisnuit dispozitivele fara fir folosind un
router fara fir mic, asa cum se aratd in figura. Routerul wireless serveste ca:

1. Punct de acces - Acesta ofera acces wireless 802.11a/b/g/n/ac.

2. Comutator - Acesta ofera un comutator Ethernet cu patru porturi, full-duplex, 10/100/1000
pentru a interconecta dispozitivele cu fir.

3. Router - Acesta ofera un gateway implicit pentru conectarea la alte infrastructuri de refea,

cum ar fi internetul.




Un router wireless este implementat in mod obisnuit ca un dispozitiv de acces wireless pentru
intreprinderi mici sau rezidentiale. Routerul fara fir isi face publicitate serviciilor fara fir prin
trimiterea de semnalizatoare care contin identificatorul de set de servicii partajat (SSID). Dispozitivele
descopera wireless SSID-ul si incearca sa se asocieze si sa se autentifice cu acesta pentru a accesa
reteaua locala i internetul.

Majoritatea routerelor wireless ofera, de asemenea, functii avansate, cum ar fi acces de mare viteza,
suport pentru streaming video, adresare IPv6, calitatea serviciului (QoS), utilitare de configurare si
porturi USB pentru conectarea imprimantelor sau unitatilor portabile.

In plus, utilizatorii casnici care doresc si-si extinda serviciile de retea pot implementa extensii de
gama Wi-Fi. Un dispozitiv se poate conecta fara fir la extender, ceea ce ii sporeste comunicatiile pentru
a fi repetate la routerul wireless.

12.2.4 - PUNCTE DE ACCES WIRELESS

In timp ce extenderiile sunt usor de configurat si configurat, cea mai bun solutie ar fi instalarea unui
alt punct de acces wireless pentru a oferi acces wireless dedicat dispozitivelor utilizatorului. Clientii
wireless is1 folosesc NIC-ul wireless pentru a descoperi AP-urile din apropiere care isi fac publicitate
SSID-ul. Clientii incearcd apoi sd se asocieze si sa se autentifice cu un AP. Dupd ce au fost
autentificati, utilizatorii wireless au acces la resursele retelei. AP-urile Cisco Meraki Go sunt

prezentate in figura.

W
12.2.5 - CATEGORII DE AP
AP-urile pot fi clasificate fie ca AP autonome, fie AP-uri bazate pe controler.
B.  AP-uri autonome - Acestea sunt dispozitive autonome configurate folosind o interfata de linie
de comanda sau o interfata grafica, asa cum se arata in figura. AP-urile autonome sunt utile in
situatiile in care sunt necesare doar cdteva AP-uri in organizatie. Un router de acasd este un exemplu

de AP autonom deoarece intreaga configuratie AP se afla pe dispozitiv. Daca cerintele wireless cresc,
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ar fi necesare mai multe AP-uri. Fiecare AP ar functiona independent de alte AP si fiecare AP ar
necesita configuratie si management manual. Acest lucru ar deveni coplesitor daca ar fi nevoie de

multe AP-uri.

Autanomous AF

B.  AP-uri bazate pe controler - Aceste dispozitive nu necesita configuratie initiala si sunt adesea
numite AP-uri usoare (LAP-uri). LAP-urile folosesc protocolul Lightweight Access Point (LWAPP)
pentru a comunica cu un controler WLAN (WLC), asa cum se arata in figura urmatoare. AP-urile
bazate pe controler sunt utile in situatiile in care sunt necesare multe AP-uri in refea. Pe masura ce
se adauga mai multe AP, fiecare AP este configurat si gestionat automat de WLC.

Se poate observa in figura ca WLC are patru porturi conectate la infrastructura de comutare. Aceste
patru porturi sunt configurate ca un grup de agregare a legaturilor (LAG) pentru a le combina. La
fel ca modul in care functioneazd EtherChannel, LAG oferd redundanta si echilibrare a sarcinii. Toate
porturile de pe switch care sunt conectate la WLC trebuie sa fie trunchiate si configurate cu
EtherChannel activat. Cu toate acestea, LAG nu functioneaza exact ca EtherChannel. WLC nu
accepta Protocolul de agregare porturi (PaGP) sau Protocolul de control al agregarii de legaturi

(LACP).

LWAPP  Saia /\/\/\_r-

Controller-Based AP




12.2.6 - ANTENE WIRELESS
Majoritatea AP-urilor de clasa business necesitd antene externe pentru a le face unitati pe deplin
functionale.

i.Antenele omnidirectionale precum cea prezentatd in figura oferd o acoperire la 360 de grade si sunt

ideale in case, zone deschise de birouri, sali de conferinte si zone exterioare.

ii.Antenele directionale concentreaza semnalul radio intr-o directie data. Acest lucru imbunatateste
semnalul catre si de la AP in directia in care este indreptata antena. Aceasta oferda o putere mai
puternica a semnalului intr-o directie si o putere redusa a semnalului in toate celelalte directii.

Exemple de antene directionale Wi-Fi includ antene Yagi si antene parabolice.

iii. Multiple Input Multiple Output (MIMO) foloseste mai multe antene pentru a creste latimea de banda
disponibila pentru retelele wireless IEEE 802.11n/ac/ax. Pot fi utilizate pdna la opt antene de

transmisie §i receptie pentru a creste debitul.

12.3.1 - FUNCTIONARE WLAN

10



12.3.2 - 802.11 MODURI DE TOPOLOGII FARA FIR
Retelele LAN fara fir pot gazdui diverse topologii de retea. Standardul 802.11 identifica douda moduri
principale de topologie fara fir: modul Ad-hoc $i modul Infrastructura. Tethering-ul este, de asemenea,
un mod folosit uneori pentru a oferi acces rapid wireless.

I. Modul ad hoc - Acesta este atunci cand doua dispozitive se conecteaza fara fir intr-un mod
peer-to-peer (P2P) fara a utiliza AP-uri sau routere wireless. Exemplele includ clientii fara fir care
se conecteaza direct intre ei folosind Bluetooth sau Wi-Fi Direct. Standardul IEEE 802.11 se refera la

o retea ad-hoc ca un set de servicii de baza independent (IBSS).

2. Modul infrastructurd - Acesta este atunci cand clientii wireless se interconecteaza printr-un
router wireless sau un AP, cum ar fi in retele WLAN. AP-urile se conecteaza la infrastructura de retea

folosind sistemul de distributie cu fir, cum ar fi Ethernet.

3. Tethering - O variatie a topologiei ad-hoc este atunci cand un telefon inteligent sau o tableta
cu acces la date celulare este activata pentru a crea un hotspot personal. Aceasta caracteristica este
uneori denumita tethering. Un hotspot este de obicei o solutie rapida temporarad care permite unui
telefon inteligent sa ofere serviciile wireless ale unui router Wi-Fi. Alte dispozitive se pot asocia §i

autentifica cu telefonul inteligent pentru a utiliza conexiunea la internet.

Internet
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12.3.3 - BSS SI ESS
Modul infrastructura defineste doua blocuri de topologie: un set de servicii de baza (BSS) si un set de
servicii extins (ESS).

1. Set de servicii de bazd (Basic Service Set)- Un BSS constd dintr-un singur AP care
interconecta toti clientii wireless asociati. Doua BSS sunt prezentate in figurd. Cercurile descriu zona
de acoperire pentru BSS, care este numitd Zona de servicii de baza (BSA). Daca un client wireless se
muta din BSA, acesta nu mai poate comunica direct cu alti clienti wireless din BSA.

Adresa MAC Layer 2 a AP este utilizata pentru a identifica in mod unic fiecare BSS, care este numit
Basic Service Set Identifier (BSSID). Prin urmare, BSSID este numele formal al BSS si este

intotdeauna asociat cu un singur AP.

10t 159 ower Bpping i provide roaring batw 220 tha
BSAs without loss of connedlivity

2. Set de servicii extinse (Extended Service Set) - Cand un singur BSS ofera o acoperire
insuficienta, doud sau mai multe BSS-uri pot fi conectate printr-un sistem de distributie comun (DS)
intr-un ESS. Un ESS este uniunea a doud sau mai multe BSS-uri interconectate printr-un DS cu fir.
Fiecare ESS este identificat printr-un SSID si fiecare BSS este identificat prin BSSID-ul sau.

Clientii wireless dintr-un BSA pot comunica acum cu clientii wireless dintr-un alt BSA din cadrul
aceluiagi ESS. Clientii fard fir mobil in roaming se pot muta de la un BSA la altul (in cadrul aceluiasi
ESS) si se pot conecta fard probleme.

Zona dreptunghiulara din figura ilustreaza zona de acoperire in care membrii unui ESS pot comunica.

Aceastd zona se numeste Extended Service Area (ESA).

Exteriged Servios Ared
[ERA)

BSEID:
00d0-afdb.=arc
Enztricanian
Sysem

;222
DO bcE30.A0a 7
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12.3.4 - STRUCTURA CADRULUI 802.11
Se poate reaminti ca toate cadrele Layer 2 constau dintr-un antet, sarcind utila si sectiune Frame Check
Sequence (FCS). Formatul de cadru 802.11 este similar cu formatul de cadru Ethernet, cu exceptia

faptului ca contine mai multe cdmpuri, asa cum se arata in figura.

Header Payioad ERS

Frarme Control Duration Address1 Address2 Address3 Sequence Address4
Control

Toate cadrele wireless 802.11 contin urmatoarele campuri:

1. Frame Control - Acesta identifica tipul de cadru wireless si contine subcdmpuri pentru
versiunea protocolului, tipul de cadru, tipul de adresa, managementul energiei si setarile de
securitate.

2. Durata - Aceasta este de obicei folosita pentru a indica durata rdmasa necesara pentru a primi
urmatoarea transmisie de cadru.

De pe un dispozitiv wireless:
1. Address 1 Receiver Address - adresa MAC a AP-ului.
ii.  Adresa 2 Transmitter Address - adresa MAC a expeditorului.
iii.  Adresa 3 SA/DA/BSSID - adresa MAC a destinatiei care ar putea fi un dispozitiv fara fir sau
un dispozitiv cu fir.

De la AP:
a. Address 1 Receiver Address - adresa MAC a expeditorului.
b. Address 2 Transmitter Address - adresa MAC a AP-ului.
c. Adresa 3 SA/DA/BSSID - adresa MAC a destinatiei wireless.
d. Controlul secventei - Acesta contine informatii pentru a controla secventierea si cadrele
fragmentate.
e. Adresad - Aceasta lipseste de obicei deoarece este utilizata numai in modul ad-hoc.
f. Sarcina utila - Acesta contine datele pentru transmitere.

g. FCS - Acesta este utilizat pentru controlul erorilor de nivel 2.
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12.3.5 - CSMA/CA
WLAN:-urile sunt configuratii media partajate, semi-duplex. Half-duplex inseamna ca un singur client
poate transmite sau receptiona la un moment dat. Media partajata inseamna ca toti clientii wireless
pot transmite si primi pe acelasi canal radio. Acest lucru creeazd o problema deoarece un client
wireless nu poate auzi in timp ce trimite, ceea ce face imposibild detectarea unei coliziuni.
Pentru a rezolva aceastda problema, retelele WLAN utilizeaza accesul multiplu de detectare a
transportatorului cu evitarea coliziunilor (CSMA/CA) ca metoda pentru a determina cum si cand si
trimita date in retea. Un client wireless face urmatoarele:

1. Asculta canalul pentru a vedea daca este inactiv, ceea ce inseamnd cd simte ca nu exista niciun
alt trafic in prezent pe canal. Canalul este numit si purtator.

2. Trimite un mesaj de solicitare de trimitere (RTS) catre AP pentru a solicita acces dedicat la
refea.

3. Primeste un mesaj clar pentru trimitere (CTS) de la AP care acorda acces pentru trimitere.

4. Daca clientul wireless nu primegte un mesaj CTS, acesta asteapta o perioada de timp aleatorie
inainte de a reporni procesul.

5. Dupa ce primeste CTS, transmite datele.

6. Toate transmisiile sunt confirmate. Daca un client wireless nu primeste o confirmare,
presupune ca a avut loc o coliziune §i reporneste procesul.
12.3.6 - ASOCIEREA CLIENTULUI WIRELESS SI AP
Pentru ca dispozitivele wireless sd comunice printr-o retea, acestea trebuie mai intai sa se asocieze cu
un AP sau un router fara fir. O parte importantd a procesului 802.11 este descoperirea unui WLAN si,
ulterior, conectarea la acesta. Dispozitivele féra fir finalizeaza urmatorul proces in trei etape, asa cum
se aratd in figura:

A. Descoperirea unui AP wireless
B. Autentificare cu AP

C. Asocierea cu AP

Wirelezs Client AP

Authenticate

4
v

Associate
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Pentru a avea o asociere de succes, un client wireless $i un AP trebuie sd convina asupra unor parametri
specifici. Parametrii trebuie apoi configurati pe AP si ulterior pe client pentru a permite negocierea
unei asocieri de succes.
i.SSID -Numele SSID apare in lista de retele wireless disponibile pe un client. In organizatiile mai
mari care utilizeazd mai multe VLAN-uri pentru a segmenta traficul, fiecare SSID este mapat la un
VLAN. In functie de configuratia retelei, mai multe AP-uri dintr-o retea pot partaja un SSID comun.
ii.Parold - Aceasta este necesara de la clientul wireless pentru a se autentifica la AP,
111.Mod de retea - Se refera la standardele WLAN 802.11a/b/g/n/ac/ad. AP-urile si routerele wireless
pot functiona intr-un mod mixt, ceea ce inseamna ca pot accepta simultan clientii care se conecteaza
prin mai multe standarde.
iv.Mod de securitate - Se refera la setarile parametrilor de securitate, cum ar fi WEP, WPA sau WPA2.
Activati intotdeauna cel mai inalt nivel de securitate acceptat.
v.Setari canal - Se referd la benzile de frecventa utilizate pentru a transmite date fara fir. Routerele si
AP-urile fara fir pot scana canalele de frecventa radio si pot selecta automat o setare de canal adecvata.
Canalul poate fi setat s1 manual daca exista interferente cu un alt AP sau dispozitiv wireless.
12.3.7 - MODURI DE DESCOPERIRE PASIV SI ACTIVE
Dispozitivele wireless trebuie sa descopere si sa se conecteze la un AP sau un router wireless. Clientii
wireless se conecteaza la AP folosind un proces de scanare (sondare). Acest proces poate fi pasiv sau
activ.
1. PASSIVE MODE - In modul pasiv, AP-ul isi face reclama in mod deschis serviciul trimitand
periodic cadre de semnalizare care contin SSID-ul, standardele acceptate si setdrile de securitate.
Scopul principal al balizei este de a permite clientilor fara fir sa invete ce retele si punctele de acces
sunt disponibile intr-o anumitd zona. Acest lucru permite clientilor fara fir sa aleaga ce retea si AP sd

foloseasca.

Wireless Client AP

Eﬁ\'f\ﬁ. N\;CC\J\_"\I\J\/\M

- Beacon
* 5510

« Supported standards
= Sacurity settings

= 351D

= Supportod standaids
» Sacurily sellings

—
Beacon

* 5510
* Supportad standamds
* Sacurity setings

2. ACTIVE MODE - In modul activ, clientii wireless trebuie si cunoasca numele SSID-ului. Clientul

wireless initiazd procesul prin difuzarea unui cadru de solicitare a sondei pe mai multe canale.
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Solicitarea probei include numele SSID si standardele acceptate. AP-urile configurate cu SSID vor
trimite un raspuns de proba care include SSID-ul, standardele acceptate si setarile de securitate. Modul
activ poate fi necesar dacd un AP sau un router wireless este configurat sa nu difuzeze cadre de
semnalizare.

Un client wireless ar putea trimite, de asemenea, o cerere de sondd fara un nume SSID pentru a
descoperi retelele WLAN din apropiere. AP-urile configurate pentru a difuza cadre de baliza ar
raspunde clientului fara fir cu un raspuns de proba si vor furniza numele SSID. AP-urile cu

caracteristica SSID de difuzare dezactivata nu raspund.

Wireless Client AP

Proba Request

* 551D
+ Supported standards

Probe Response

« S50
« Supported standards
» Sacurity settings

OPERATIUNI CAPWAP

12.4.1 - CAPWAP

In ultimul subiect am aflat despre functionarea WLAN. Acum vom afla despre controlul si furnizarea
punctelor de acces fara fir (CAPWAP).

12.4.2 - INTRODUCERE IN CAPWAP

CAPWAP este un protocol standard IEEE care permite unui WLC sa gestioneze mai multe AP-uri si
WLAN-uri. CAPWAP este, de asemenea, responsabil pentru incapsularea gi redirectionarea traficului
clientului WLAN intre un AP si un WLC.

CAPWAP se bazeaza pe LWAPP, dar adauga securitate suplimentara cu Datagram Transport Layer
Security (DTLS). CAPWAP stabileste tuneluri pe porturile UDP (User Datagram Protocol). CAPWAP
poate functiona fie prin IPv4, fie IPv6, asa cum se arata in figura, dar utilizeaza IPv4 in mod implicit.
[Pv4 s1 IPv6 folosesc ambele porturi UDP 5246 si 5247. Portul 5246 este pentru mesajele de control
CAPWAP utilizate de WLC pentru a gestiona AP-ul. Portul 5247 este folosit de CAPWAP pentru a
incapsula pachetele de date care calatoresc catre si de la clienti1 wireless. Cu toate acestea, tunelurile
CAPWAP folosesc diferite protocoale IP in antetul pachetului. IPv4 utilizeaza protocolul IP 17, iar

[Pv6 utilizeaza protocolul IP 136.
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IPv4 or IPvE
Network

12.4.3 - DIVIZAREA ARHITECTURII MAC
O componentd cheie a CAPWAP este conceptul de control al accesului media divizat (MAC).
Conceptul MAC split CAPWAP realizeaza toate functiile efectuate in mod normal de AP-urile
individuale si le distribuie intre doud componente functionale:

1. Functii AP MAC

2. Functii WLC MAC

Tabelul prezinta cateva dintre functiile MAC efectuate de fiecare.

| Functii AP MAC | Functii WLC MAC |
|Réspunsuri la balize si sonda [‘Autcntiﬁcare ‘
|Conﬁrméri de pachete si retransmisii ”Asocierea si reasociere clientilor de roaming ‘
|A§ezarea cadrelor si prioritizarea pachetelor ”Transiatarea cadrelor in alte protocoale ‘
|Criptarea si decriptarea datelor la nivel MAC HTerminarea traficului 802.11 pe o interfata cu fir ‘

12.4.4 - CRIPTARE DTLS

DTLS este un protocol care ofera securitate intre AP si WLC. Le permite sd comunice folosind
criptarea si previne interceptarea sau manipularea.

DTLS este activat implicit pentru a securiza canalul de control CAPWARP, dar este dezactivat implicit
pentru canalul de date, asa cum se aratd in figurd. Tot traficul de gestionare i control CAPWAP
schimbat intre un AP si WLC este criptat si securizat in mod implicit pentru a oferi confidentialitate a
planului de control g1 pentru a preveni atacurile Man-In-the-Middle (MITM).

Criptarea datelor CAPWARP este optionala si este activatd pe AP. Criptarea datelor necesita instalarea
unei licente DTLS pe WLC inainte de a fi activatd pe un AP. Cand este activat, tot traficul clientului

WLAN este criptat la AP inainte de a fi redirectionat citre WLC si invers.




12.4.5 - AP-URI FLEXCONNECT

FlexConnect este o solutie wireless pentru implementari de filiale si birouri de la distanta. Va permite
sd configurati si sa controlati punctele de acces dintr-o sucursald de la biroul corporativ printr-o
legdtura WAN, fara a instala un controler in fiecare birou.

Existd doud moduri de operare pentru FlexConnect AP.

1. Mod conectat - WLC este accesibil. In acest mod, FlexConnect AP are conectivitate CAPWAP
cu WLC si poate trimite trafic prin tunelul CAPWAP, asa cum se arata in figura. WLC 1si indeplineste
toate functiile CAPWAP.

2. Modul autonom - WLC este inaccesibil. FlexConnect a pierdut sau nu a reusit sa stabileasca
conectivitatea CAPWAP cu WLC-ul siu. in acest mod, un AP FlexConnect poate asuma unele dintre
functiile WLC, cum ar fi comutarea locald a traficului de date client si efectuarea locala de

autentificare a clientului.

Branch Office Corporate Office

Network

CAPWAR

MANAGEMENTUL CANALULUI

12.5.1 - SATURATIA CANALULUI DE FRECVENI)J

Dispozitivele LAN fara fir au transmitatoare si receptoare reglate pe anumite frecvente ale undelor
radio pentru a comunica. O practicd comuna este ca frecventele sa fie alocate ca intervale. Astfel de
intervale sunt apoi impartite in intervale mai mici numite canale.

Daca cererea pentru un anumit canal este prea mare, este posibil ca acel canal s devina suprasaturat.
Saturatia mediului wireless degradeaza calitatea comunicatiei. De-a lungul anilor, au fost create o
serie de tehnici pentru a imbunatati comunicarea fara fir si a atenua saturatia. Aceste tehnici atenueaza
saturatia canalului utilizand canalele intr-un mod mai eficient.

A. Direct-Sequence Spread Spectrum (DSSS) - Aceasta este o tehnica de modulatie conceputa
pentru a raspandi un semnal pe o banda de frecventd mai mare. Tehnicile cu spectru extins au fost
dezvoltate in timpul razboiului pentru a ingreuna inamicii sa intercepteze sau sa blocheze un semnal
de comunicare. Face acest lucru prin raspandirea semnalului pe o frecventd mai larga care ascunde

efectiv varful vizibil al semnalului, asa cum se arata in figurd. Un receptor configurat corect poate
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inversa modulatia DSSS s1 poate reconstrui semnalul original. DSSS este utilizat de dispozitivele

802.11b pentru a evita interferentele de la alte dispozitive care folosesc aceeasi frecventd de 2,4 GHz.

'y
Original Signal

Power

DSSS Signal

-

v

Frequency
B. Frequency-Hopping Spread Spectrum (FHSS) - Acesta se bazeaza pe metode cu spectru
imprastiat pentru a comunica. Transmite semnale radio prin comutarea rapida a unui semnal purtator
intre multe canale de frecventa. Cu FHSS, emitatorul si receptorul trebuie sa fie sincronizate pentru a
,»sti” la ce canal sd sard. Acest proces de salt de canale permite o utilizare mai eficientd a canalelor,
scazand congestionarea canalului. FHSS a fost folosit de standardul original 802.11. Walkie-talki-urile

si telefoanele fara fir de 900 MHz folosesc, de asemenea, FHSS, iar Bluetooth utilizeaza o varianta

de FHSS.

Power

.

Frequency

C. Orthogonal Frequency-Division Multiplexing (OFDM) - Acesta este un subset de
multiplexare cu diviziune de frecventd in care un singur canal foloseste mai multe sub-canale pe
frecvente adiacente. Sub-canalele dintr-un sistem OFDM sunt precis ortogonale intre ele, ceea ce
permite sub-canalelor sd se suprapuna fara interferente. OFDM este utilizat de o serie de sisteme de
comunicatii, inclusiv 802.11a/g/n/ac. Noul 802.11ax foloseste o variantda a OFDM numita Orthogonal

frequency-division multiaccess (OFDMA).

Channel

Magntude

1

r

.

~
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12.5.2 - SELECTAREA CANALULUI

O buna practica pentru retelele WLAN care necesita mai multe AP-uri este utilizarea canalelor care
nu se suprapun. De exemplu, standardele 802.11b/g/n opereaza in spectrul de la 2,4 GHz pind la 2,5
GHz. Banda de 2,4 GHz este subdivizata in mai multe canale. Fiecare canal are o latime de banda de
22 MHz si este separat de canalul urmator cu 5 MHz. Standardul 802.11b identifica 11 canale pentru
America de Nord, asa cum se arata in figura (13 in Europa si 14 in Japonia).

Nota: Se pot cauta pe internet canale de 2,4 GHz pentru a afla mai multe despre variatiile pentru
diferite tari.

Figura arata 11 canale care au o latime de 22 MHz si 5 MHz intre fiecare. Spectrul este intre 2,2 GHz
s1 2,5 GHz.

Canale suprapuse de 2,4 GHz in America de Nord

Channels

1 2 3 4 5 6 7 8 9 10 11 25 GHz

5 MHz
L 22 MHz

Interferenta apare atunci cand un semnal se suprapune pe un canal rezervat unui alt semnal, provocénd
posibile distorsiuni. Cea mai buna practicé pentru retelele WLAN de 2,4 GHz care necesitd mai multe
AP-uri este utilizarea canalelor care nu se suprapun, desi majoritatea AP-urilor moderne vor face acest
lucru automat. Daca exista trei AP-uri adiacente, utilizati canalele 1, 6 si 11, asa cum se arata in figura.
Figura arata trei AP-uri folosind canalele 1, 6 51 11.

Canale fara suprapunere de 2,4 GHz pentru 802.11b/g/n

Channel 1

Channel 6 Channel 11
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Pentru standardele de 5 GHz 802.11a/n/ac, existd 24 de canale. Banda de 5 GHz este impartita in trei
sectiuni. Fiecare canal este separat de canalul urmator cu 20 MHz. Figura arata toate cele 24 de canale
fara licenta ale Infrastructurii Nationale de Informatii (U-NNI) 24 pentru banda de 5 GHz. Desi exista
0 usoara suprapunere la cozile frecventei fiecarui canal, canalele nu interfereaza unul cu celélalt.
Wireless de 5 GHz poate oferi o transmisie de date mai rapida pentru clientii fara fir din retelele fara
fir foarte populate, datorita cantitatii mari de canale wireless care nu se suprapun.

Nota: Se pot cauta pe internet canale de 5 GHz pentru a afla mai multe despre variatiile pentru diferite
tari.

Figura arata 8 canale care au 20 MHz intre fiecare. Spectrul este intre 5150 MHz si 5350 MHz.

Primele opt canale de 5 GHz care nu interfereaza
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Ca si in cazul retelelor WLAN de 2,4 GHz, se vor alege canale care nu interfereaza atunci cand se
configureaza mai multe AP-uri de S GHz care sunt adiacente unul altuia, asa cum se arata in figura.

Figura arata trei AP-uri folosind canalele 36, 48 si 60.

Channel 36

Channel 40 Channel 44

12.5.3 - Planificarea unei implementiri WLAN
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Numarul de utilizatori acceptati de un WLAN depinde de aspectul geografic al unitatii, inclusiv de
numarul de corpuri si dispozitive care pot incapea intr-un spatiu, de ratele de date pe care utilizatorii
se asteapta sa le utilizeze, de utilizarea canalelor care nu se suprapun de catre mai multe AP-uri intr-
un ESS si setarile de putere de transmisie.
Cand se va planifica locatia AP-urilor, aria de acoperire circulard aproximativa este importanta (asa
cum se aratd in figura), dar exista cateva recomandari suplimentare:

Daca AP-urile vor folosi cablurile existente sau daca exista locatii in care AP-urile nu pot fi plasate,
aceste locatii vor fi notate pe harta.

Se vor retine toate sursele potentiale de interferenta care pot include cuptoare cu microunde, camere
video fara fir, lumini fluorescente, detectoare de miscare sau orice alt dispozitiv care utilizeazd gama
de 2,4 GHz.

AP-urile vor fi pozitionate deasupra obstacolelor.

Daca este posibil, AP-urile vor fi pozitionate vertical langd tavan in centrul fiecdrei zone de
acoperire.

AP-urile vor fi pozitionate in locatii in care se asteapta sé se afle utilizatorii. De exemplu, sélile de
conferinte sunt de obicei o locatie mai buna pentru AP-uri decét un hol.

Daca o retea IEEE 802.11 a fost configurata pentru modul mixt, clientii wireless pot experimenta
viteze mai lente decét cele normale pentru a accepta standardele wireless mai vechi.

Cand se va estima aria de acoperire asteptatd a unui AP, se va realiza ca aceasta valoare variaza in
functie de standardul WLAN sau de amestecul de standarde care sunt implementate, de natura unitatii
si de puterea de transmisie pentru care este configurat AP. Este foarte important, ca intotdeauna sa fie

consultate specificatiile pentru AP atunci cand se vor planifica zonele de acoperire.

Entrance Concessions

L : 4 3
I —t — + + + 1
10¢ 20" 30" 40° 500 60" 70 B0 90° 100

AMENINTARI LA RETELELE WLAN
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12.6.1 - AMENINTARI LA RETELELE WLAN
Subiectele anterioare au acoperit componentele si configuratia WLAN. La acest pas vor fi invatate
amenintarile la WLAN.
12.6.2 - PREZENTARE GENERALA A SECURITATII FARA FIR
Un WLAN este deschis oricui se afla in raza de actiune a unui AP $i a acreditarilor corespunzatoare
pentru a se asocia cu acesta. Cu o NIC wireless si cunostinte despre tehnicile de cracare, un atacator
poate sa nu fie nevoit sa intre fizic la locul de munca pentru a obtine acces la un WLAN.
Atacurile pot fi generate de persoane din afard, angajati nemultumiti si chiar neintentionat de catre
angajati. Retelele wireless sunt susceptibile in mod specific la mai multe amenintari, inclusiv:
a)  Interceptarea datelor - Datele wireless ar trebui sa fie criptate pentru a preveni citirea lor de
catre cei care intercepteazd.
b)  Intruziuni fard fir - Utilizatorii neautorizati care incearca sa acceseze resursele retelei pot fi
descurajati prin tehnici eficiente de autentificare.
c¢)  Atacurile de respingere a serviciului (DoS) - Accesul la serviciile WLAN poate fi compromis
fie accidental, fie rau intentionat. Exista diverse solutii in functie de sursa atacului DoS.
d)  AP-uri neautorizate - AP-urile neautorizate instalate de un utilizator bine intentionat sau in
scopuri rau intentionate pot fi detectate folosind un software de management.
12.6.3 - ATACURILE DE TIP DOS
Atacurile de tip DoS wireless pot fi rezultatul:
1.Dispozitive configurate incorect - Erorile de configurare pot dezactiva WLAN-ul. De exemplu, un
administrator ar putea modifica accidental o configuratie si dezactiva reteaua, sau un intrus cu
privilegii de administrator ar putea dezactiva in mod intentionat un WLAN.
i1.Un utilizator rau intenfionat - care interfereaza in mod intentionat cu comunicatia wireless - Scopul
lor este de a dezactiva complet reteaua wireless sau pana la punctul in care niciun dispozitiv legitim
nu poate accesa mediul.
iii.Interferente accidentale - WLAN-urile sunt predispuse la interferente de la alte dispozitive fara fir,
inclusiv cuptoare cu microunde, telefoane fara fir, monitoare pentru copii si multe altele, asa cum se
arata in figura. Banda de 2,4 GHz este mai predispusa la interferente decat banda de 5 GHz.
Pentru a minimiza riscul unui atac DoS din cauza dispozitivelor configurate necorespunzator si a
atacurilor rau intentionate, toate dispozitivele vor fi intarite, vor fi pastrate parolele in siguranta, vor
fi create copii de rezerva si se va asigura cd toate modificarile de configurare sunt incorporate in afara

orelor de program.
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Va fi monitorizat WLAN-ul pentru orice probleme accidentale de interferenta si le va rezolva pe
masura ce apar. Deoarece banda de 2,4 GHz este utilizata de alte tipuri de dispozitive, banda de 5 GHz

ar trebui utilizatd in zonele predispuse la interferente.

g’

12.6.4 - PUNCTE DE ACCES NECINSTITE (ROGUE)

Un AP necinstit este un AP sau un router wireless care a fost conectat la o retea corporativa fara
autorizare explicitd si impotriva politicii corporative. Oricine are acces la sediu poate instala (in mod
rdu intentionat sau nu) un router wireless ieftin care poate permite accesul la o resursa de retea sigurd.
Odata conectat, AP-ul necinstiti poate fi folosit de catre un atacator pentru a captura adrese MAC,
pentru a captura pachete de date, pentru a obtine acces la resursele retelei sau pentru a lansa un atac
de tip man-in-the-middle.

Un hotspot de retea personala ar putea fi, de asemenea, utilizat ca un AP necinstit. De exemplu, un
utilizator cu acces securizat la retea permite gazdei Windows autorizate sia devind un AP Wi-Fi.
Procedand astfel, se eludeaza masurile de securitate si alte dispozitive neautorizate pot accesa acum
resursele retelei ca dispozitiv partajat.

Pentru a preveni instalarea de AP-uri necinstite, organizatiile trebuie sd configureze WLC-urile cu

politici AP-uri neautorizate, asa cum se arata in figura, si sa utilizeze software de monitorizare pentru

a monitoriza in mod activ spectrul radio pentru AP-uri neautorizate.
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Intr-un atac man-in-the-middle (MITM), hackerul este pozitionat intre doud entitati legitime pentru a
citi sau modifica datele care trec intre cele doua parti. Exista multe moduri prin care se poate crea un
atac MITM.

Un atac popular MITM wireless se numeste atacul ,,evil twin AP”, in care un atacator introduce un
AP necinstit si il configureaza cu acelasi SSID ca un AP legitim, aga cum se arata in figurd. Locatiile
care ofera Wi-Fi gratuit, cum ar fi aeroporturile, cafenelele si restaurantele, sunt locuri deosebit de

populare pentru acest tip de atac datorita autentificarii deschise.

Clientii wireless care incearca sa se conecteze la un WLAN vor vedea doua AP-uri cu acelasi SSID
care ofera acces wireless. Cei din apropierea AP-ului necinstiti gasesc semnalul mai puternic si cel
mai probabil se asociaza cu acesta. Traficul utilizatorului este acum trimis catre AP-ul necinstiti, care,
la rAndul sau, capteaza datele si le transmite catre AP-ul legitim, asa cum se arata in figura. Traficul
returnat de la AP-ul legitim este trimis catre AP-ul necinstiti, capturat si apoi redirectionat catre
utilizatorul care nu banuieste. Atacatorul poate fura parolele utilizatorului, informatiile personale,

poate obtine acces la dispozitivul sdu si poate compromite sistemul.

Blocarea unui atac precum un atac MITM depinde de sofisticarea infrastructurit WLAN si de vigilenta
in monitorizarea activitatii in retea. Procesul incepe cu identificarea dispozitivelor legitime pe WLAN.
Pentru a face acest lucru, utilizatorii trebuie sa fie autentificati. Dupa ce toate dispozitivele legitime
sunt cunoscute, reteaua poate fi monitorizata pentru dispozitive sau trafic anormal.

SECURIZAREA RETELELOR WLAN
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12.7.1 - SECURIZAREA RETELELOR WLAN
Subiectul anterior a explicat amenintarile WLAN.

- Ce se va face pentru a securiza WLAN-ul este intrebarea ?
12.7.2 - ASCUNDEREAREA SSID SI FILTRAREAADRESELOR MAC
Semnalele wireless pot célatori prin materie solida, cum ar fi tavane, podele, pereti, in afara casei sau
in spatiul de birou. Fara masuri de securitate stricte, instalarea unui WLAN poate fi echivalentul cu
porturile Ethernet peste tot, chiar si in exterior.
Pentru a aborda amenintarile de a mentine intrusii fara fir si de a proteja datele, au fost utilizate doua
functii de securitate timpurii si sunt inca disponibile pe majoritatea routerclor si AP-urilor:
descuamarea SSID si filtrarea adreselor MAC.

A. Ascunderea SSID - AP-urile si unele routere wireless permit dezactivarea cadrului de baliza
SSID, aga cum se aratd in figura. Clientii wireless trebuie si configureze manual SSID-ul pentru a se

conecta la retea.
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B. Filtrarea adreselor MAC - Un administrator poate permite sau interzice manual clientilor
accesul wireless pe baza adresei lor fizice hardware MAC. In figurd, routerul este configurat si
permitd doua adrese MAC. Dispozitivele cu adrese MAC diferite nu se vor putea conecta la WLAN
de 2.4 GHz.
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12.7.3 - METODE DE AUTENTIFICARE ORIGINALE PENTRU 802.11
Desi aceste doua caracteristici ar descuraja majoritatea utilizatorilor, realitatea este cd nici

descuamarea SSID si nici filtrarea adreselor MAC nu ar descuraja un intrus viclean. SSID-urile sunt
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usor de descoperit chiar daca AP-urile nu le difuzeaza si adresele MAC pot fi falsificate. Cel mai bun
mod de a securiza o retea fara fir este utilizarea sistemelor de autentificare si criptare.
Au fost introduse doua tipuri de autentificare cu standardul original 802.11:

1. Autentificare in sistem deschis - Orice client wireless ar trebui sa se poatd conecta cu usurinta
si ar trebui si fie utilizat numai in situatii in care securitatea nu prezinta niciun motiv de ingrijorare,
cum ar fi cele care ofera acces gratuit la internet, cum ar fi cafenele, hoteluri si in zone indepartate.
Clientul wireless este responsabil pentru asigurarea securitatii, cum ar fi utilizarea unei retele private
virtuale (VPN) pentru a se conecta in sigurantd. VPN-urile ofera servicii de autentificare si criptare.
VPN-urile depasesc domeniul de aplicare al acestui subiect.

2. Autentificare cu cheie partajata - Ofera mecanisme, cum ar fi WEP, WPA, WPA2 si WPA3
pentru a autentifica si cripta datele intre un client wireless si AP. Cu toate acestea, parola trebuie sa fie
pre-partajata intre ambele parti pentru a se conecta.

Urmatoarea diagramd rezuma aceste metode de autentificare.

Authentication
| |
[ open | Shared Key
| | | |
|web | [wea | [weaz| weas|

* No password required.
= Any client can associate.

# Typically used to provide free internet
sccess in public areas.

» Chent has full responsibility for
SECUrity.

12.7.4 - METODE DE AUTENTIFICARE A CHEIl PARTAJATE
Exista patru tehnici de autentificare a cheii partajate disponibile, asa cum este descris in tabel. Pana
cand disponibilitatea dispozitivelor WPA3 devine omniprezenta, retelele wireless ar trebui sa utilizeze

standardul WPA?2.

| Authentication Method H Description ‘
Specificatia originala 802.11 conceputa pentru a securiza datele
folosind metoda de criptare Rivest Cipher 4 (RC4) cu o cheie

Wired Equivalent Privacy (WEP)|[staticd. Cu toate acestea, cheia nu se schimbd niciodatd la
schimbul de pachete. Acest lucru il face usor de piratat. WEP
nu mai este recomandat si nu trebuie utilizat niciodata.

Un standard Wi-Fi Alliance care utilizeaza WEP, dar
securizeaza datele cu algoritmul de criptare Temporal Key
Wi-Fi Protected Access (WPA) |[Integrity Protocol (TKIP) mult mai puternic. TKIP schimba
cheia pentru fiecare pachet, ceea ce face mult mai dificila
piratarea.
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Authentication Method H Description

WPA2 este standardul actual al industriei pentru securizarea
retelelor wireless. Utilizeazd Advanced Encryption Standard
(AES) pentru criptare. In prezent, AES este considerat cel mai
puternic protocol de criptare.

WPA2

Urmatoarea generatie de securitate Wi-Fi. Toate dispozitivele
compatibile cu WPA3 folosesc cele mai recente metode de
WPA3 securitate, nu permit protocoale vechi invechite si necesitd
utilizarea cadrelor de management protejate (PMF). Cu toate
acestea, dispozitivele cu WPA3 nu sunt inca disponibile.

12.7.5 - AUTENTIFICAREA UNUI UTILIZATOR ACASA

Routerele de acasa au de obicei doud optiuni pentru autentificare: WPA si WPA2. WPA2 este cel mai
puternic dintre cele doud. Figura arata optiunea de a selecta una dintre cele doua metode de
autentificare WPA2:

1. Personal - Destinat pentru retelele de acasa sau de birouri mici, utilizatorii se autentifica
folosind o cheie pre-partajata (PSK). Clientii wireless se autentifica cu routerul wireless folosind o
parola pre-partajata. Nu este necesar un server special de autentificare.

il.  Enterprise - Destinat retelelor de intreprindere, dar necesitd un server de autentificare
RADIUS (Remote Authentication Dial-In User Service). Desi mai complicat de configurat, ofera
securitate suplimentard. Dispozitivul trebuie sa fie autentificat de serverul RADIUS si apoi utilizatorii
trebuie sa se autentifice folosind standardul 802.1X, care utilizeazd protocolul de autentificare
extensibil (EAP) pentru autentificare.
in figura, administratorul configureaza routerul wireless cu autentificare personala WPA2 pe banda
de 2.4 GHz.

Wirsless Tri-Band Home Roater  Ho

2.4 GHz

Securty Wode: | Disabied
| Disatled
5GHz-1 | WEP
|W‘Ra9euu|al
Securty Mode: WRA Enterprige

5GHz-2 |WRAZ Erterprise

Securty Mode: Disabled

12.7.6 - METODE DE CRIPTARE

Criptarea este folositd pentru a proteja datele. Daca un intrus a capturat date criptate, nu ar putea sa le
descifreze intr-un interval de timp rezonabil.

Standardele WPA si WPA?2 utilizeazd urmatoarele protocoale de criptare:
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1. Temporal Key Integrity Protocol (TKIP) - TKIP este metoda de criptare folositd de WPA.
Ofera suport pentru echipamentele WLAN vechi, abordand defectele originale asociate cu metoda de
criptare 802.11 WEP. Utilizeaza WEP, dar cripteaza incdrcatura utila de Layer 2 folosind TKIP si
efectueaza o verificare a integritatii mesajului (MIC) in pachetul criptat pentru a se asigura ca mesajul
nu a fost modificat.

2. Advanced Encryption Standard (AES) - AES este metoda de criptare folosita de WPA2. Este
metoda preferatd, deoarece este 0 metoda mult mai puternica de criptare. Utilizeaza modul Counter
Cipher cu Block Chaining Message Authentication Code Protocol (CCMP) care permite gazdelor de
destinatie sa recunoasca daca bitii criptati si necriptati au fost modificati.

In figurd, administratorul configureazi routerul wireless pentru a utiliza WPA2 cu criptare AES pe

banda de 2,4 GHz.

Sacurty Wode:

Encrygtion:

Pazzphrase:

Key Rengwal
& GHz-1

Securty Uode: Diatied

5Ghz-2

Security Hode: Disabled -

12.7.7 - AUTENTIFICARE LA NIVEL DE INTREPRINDERI

in retelele care au cerinte de securitate mai stricte, este necesard o autentificare sau autentificare
suplimentara pentru a acorda clientilor fara fir un astfel de acces. Alegerea modului de securitate
Enterprise necesita un server RADIUS de autentificare, autorizare si contabilitate (AAA).

a.  Adresa IP a serverului RADIUS - Aceasta este adresa accesibild a serverului RADIUS.

b.  Numere de port UDP - Porturile UDP 1812 atribuite oficial pentru autentificare RADIUS si
1813 pentru contabilitate RADIUS, dar pot functiona si folosind porturile UDP 1645 si 1646, asa cum
se aratd in figura.

c.  Cheie partajata - Folosita pentru a autentifica AP-ul cu serverul RADIUS.

In figura, administratorul configureaza routerul wireless cu autentificare WPA2 Enterprise folosind
criptarea AES. Adresa IPv4 a serverului RADIUS este configuratd, de asemenea, cu o parola puternicd

pentru a fi utilizata intre routerul wireless si serverul RADIUS.
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Wireless

24 GHz

Securty Mode: WWPA2 Enterprise -

Encryptien: AES -
RADIUS Server: |10 1. [ —|.[w [0

RADUS Port 845

Shared Seeret: JBAY.ATNOMGSKEIT

Key Renewat 600 seconds

5 GHz -1

Securiy Mode: WBAZ Enterprine B

Encryplion: AES X

Cheia partajata nu este un parametru care trebuie configurat pe un client wireless. Este necesar doar
pe AP pentru a se autentifica cu serverul RADIUS. Autentificarea si autorizarea utilizatorilor sunt
gestionate de standardul 802.1X, care ofera o autentificare centralizatd, bazata pe server, a
utilizatorilor finali.

Procesul de conectare 802.1X utilizeazd EAP pentru a comunica cu serverul AP si RADIUS. EAP este
un cadru pentru autentificarea accesului la retea. Poate oferi un mecanism de autentificare securizat si
poate negocia o cheie privata securizatd care poate fi apoi utilizata pentru o sesiune de criptare fara
fir folosind criptarea TKIP sau AES.

12.7.8 - WPA3

La momentul elaborarii materialului pentru curs, dispozitivele care accepta autentificarea WPA3 nu
erau disponibile. Cu toate acestea, WPA2 nu mai este considerat sigur. WPA3, daca este disponibil,
este metoda recomandata de autentificare 802.11. WPA3 include patru caracteristici:

WPA3-Personal

WPA3-Enterprise
Retele deschise
Incorporarea Internetului lucrurilor (ToT).

1. WPA3-Personal - In WPA2-Personal, actorii amenintirilor pot asculta , stringerea de mana”
dintre un client wireless si AP si pot folosi un atac de fortd brutd pentru a incerca sa ghiceasca PSK.
WPA3-Personal zadarniceste acest atac utilizdnd Simultaneous Authentication of Equals (SAE), o
caracteristica specificata in IEEE 802.11-2016. PSK-ul nu este niciodata expus, ceea ce face imposibil
ca actorul amenintarii sd ghiceasca.

2. WPA3-Enterprise - WPA3-Enterprise utilizeaza incd autentificarea 802.1X/EAP. Cu toate
acestea, necesitd utilizarea unei suite criptografice de 192 de biti si elimind amestecarea protocoalelor
de securitate pentru standardele 802.11 anterioare. WPA3-Enterprise aderd la Suita Commercial
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National Security Algorithm (CNSA) care este utilizatd in mod obisnuit in retelele Wi-Fi de Tnaltad
securitate.

3. Retele deschise - Retelele deschise in WPA2 trimit traficul utilizatorului in text clar,
neautentificat. In WPA3, retelele Wi-Fi deschise sau publice inci nu folosesc nicio autentificare. Cu
toate acestea, folosesc Opportunistic Wireless Encryption (OWE) pentru a cripta tot traficul wireless.

4. Onboarding IoT - Desi WPA2 a inclus Wi-Fi Protected Setup (WPS) pentru a integra rapid
dispozitivele fara a le configura mai intdi, WPS este vulnerabil la o varietate de atacuri si nu este
recomandat. In plus, dispozitivele IoT sunt de obicei fara cap, ceea ce inseamna ci nu au GUI
incorporat pentru configurare si au nevoie de orice modalitate usoara de a se conecta la reteaua
wireless. Protocolul de furnizare a dispozitivelor (DPP) a fost conceput pentru a raspunde acestei
nevoi. Fiecare dispozitiv fard cap are o cheie publica codificatd. Cheia este de obicei stampilata pe
exteriorul dispozitivului sau a ambalajului acestuia ca un cod de raspuns rapid (QR). Administratorul
de retea poate scana codul QR si poate monta rapid la bordul dispozitivului. Desi nu face parte strict

din standardul WPA3, DPP va inlocui WPS in timp.
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CONFIGURARE WLAN
13.0.1 - MODUL
13.0.2 - SE VA INVATA IN ACEST MODUL

| Titlul Modulului

[ Obiectivul Modulului

Remote Site WLAN Configuration

Configurarea unui WLAN pentru a accepta
un site la distanta.

Configurarea unui WLAN de baza cu WLC

Configurarea unui WLAN WLC pentru a
utiliza interfata de gestionare si autentificarea
WPA2 PSK.

Configurarea unui WLAN WPA?2 Enterprise cu WLC

Configurarea unui WLAN WLC pentru a
utiliza o interfatd VLAN, un server DHCP si
autentificare WPA2 Enterprise.

Depanarea problemelor WLAN

Depanarea  problemelor comune  de

configurare wireless.

REMOTE SITE WLAN CONFIGURATION
13.1.1 - CONFIGURAREA WIRELESS NETWORK

13.1.2 - ROUTERELE FARA FIR

Lucratorii de la distanta, sucursalele mici si retelele de acasa folosesc adesea un birou mic si un router

de acasa. Aceste routere sunt uneori numite router integrat deoarece includ de obicei un comutator

pentru clientii cu fir, un port pentru o conexiune la internet (uneori etichetat ,, WAN™) si componente

wireless pentru accesul clientilor fara fir, asa cum se arata pentru Cisco Meraki MX64W in figura. .

Pentru restul acestui modul, routerele mici de birou si de acasa sunt denumite routere fara fir.

Figura aratd partea din spate a unui mic router de birou sau de acasa. Routerul are doud antene, cate

una pe fiecare parte. In stdnga, existd un buton de resetare. Langa butonul de resetare existi patru

porturi pentru conectarea dispozitivelor LAN. Apoi existd un port pentru conexiunea WAN si, in

sfarsit, butonul de pornire si portul pentru cablul de alimentare.

Cisco Meraki MX64W
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Pentru exemplificare va fi creatd o topologie care sa ilustreze conexiunea fizica a unui laptop cu fir la
routerul wireless, care este apoi conectat la un modem prin cablu sau DSL pentru conectivitate la
internet.

Figura trebuie sa ilustreze conexiunea fizicd a unui laptop cu fir la routerul wireless, care este apoi
conectat la un modem prin cablu sau DSL pentru conexiune la internet. Conectat la partea din spate a
computerului desktop este o legatura care merge la un router fara fir, iar de la routerul fara fir exista
o legatura catre modemul de banda larga. Modemul de banda larga are o conexiune seriala la Internet,
ilustrata de un nor.

Router wireless Broadband Modem Internet - Aceste routere wireless ofera de obicei securitate
WLAN, servicii DHCP, traducere integrata a adresei de nume (NAT), calitate a serviciului (QoS),
precum si o varietate de alte caracteristici. Setul de caracteristici va varia in functie de modelul de
router.

Nota: Configurarea modemului prin cablu sau DSL se face de obicei de catre reprezentantul
furnizorului de servicii, fie la fata locului, fie de la distanta, printr-o prezentare pe telefon.

13.1.3 - CONECTAREA LA ROUTERUL WIRELESS

Cele mai multe routere wireless sunt gata de service imediat. Sunt preconfigurate pentru a fi conectate
la retea si pentru a oferi servicii. De exemplu, routerul wireless foloseste DHCP pentru a furniza
automat informatii de adresare dispozitivelor conectate. Cu toate acestea, adresele IP implicite ale
routerului fara fir, numele de utilizator si parolele pot fi gasite cu usurinta pe internet. Doar va fi
introdusa expresia de cautare ,,adresa IP implicitda a routerului wireless” sau ,,parole implicite a
routerului fard fir” pentru a vedea o listd a multor site-uri web care ofera aceste informatii. De
exemplu, numele de utilizator si parola pentru routerul wireless din figurd sunt ,,admin”. Prin urmare,
prima prioritate ar trebui sa fie modificarea acestor valori implicite din motive de securitate.

Pentru a obtine acces la GUI de configurare a routerului fird fir, va fi deschis un browser web. In
cadmpul de adresa, va fi introdusa adresa IP implicitd pentru routerul wireless. Adresa IP implicita
poate fi gasita in documentatia livrata cu routerul wireless sau se poate cauta pe internet. Figura arata
adresa IPv4 192.168.0.1, care este o valoare implicitd comund pentru multi producatori. O fereastra
de securitate solicita autorizarea pentru a accesa GUI al routerului. Cuvantul admin este folosit in mod
obisnuit ca nume de utilizator si parola implicite. Din nou, se poate verifica documentatia routerului

wireless sau se poate cduta pe internet.
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13.1.4 - CONFIGURAREA DE BAZA A RETELEI

Configurarea de baza a retelei include urmatorii pasi:

I
2.

~ 9 W R W

2

Conectarea la router dintr-un browser web.

Schimbarea parolei administrative implicite.

Conectare cu noua parola administrativa.

Modificarea adreselor implicite DHCP IPv4.

Reinnoirea adresei IP.

Conectarea la router cu noua adresa IP.

Conectarea la router dintr-un browser web - Dupa conectare, se deschide o interfata grafica.
GUI va avea file sau meniuri pentru a ajuta la navigarea la diferite sarcini de configurare a
routerului. De multe ori este necesar sa fie salvate setarile modificate intr-o fereastra inainte
de a trece la o alta fereastra. La acest pas, cea mai buna practica este sa se faca modificari
la setarile implicite.

e

[HcP e OHCF e
oot Rl ® e O saand G

et Pasgiea 160D 108

o rurbet 2
of ears: .. E— o

Schimbarea parolei administrative implicite - Pentru a schimba parola de conectare
implicitd, va fi gasitd portiunea de administrare a GUI a routerului. In acest exemplu, a fost
selectatd fila Administrare. Aici poate fi schimbata parola routerului. Pe unele dispozitive,
cum ar fi cel din exemplu, se poate schimba doar parola. Numele de utilizator ramdne admin

sau oricare ar fi numele de utilizator implicit pentru configurarea routerului.
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3. Conectare cu noua parolid administrative — Dupa ce va fi salvata noua parola, routerul
wireless va solicita din nou autorizarea. Se va introduce numele de utilizator si noua parola,

asa cum se aratd in exemplu.

= UAL W S2. 1580 Ynpplr gl

4. Modificarea adreselor implicite DHCP IPv4d — Se va schimba adresa IPv4 implicitda a
routerului. Cea mai buna practica este utilizarea adresei IPv4 private in interiorul refelei.

Adresa IPv4 10.10.10.1 este folosita in exemplu, dar poate fi ales orice adresa IPv4 privata.

» | URL |mEpn9z. 168.0, Vindex asp

el Siee: | 1530

Phddress [1e ] [ [t

Raater B

Subne agc 55 =L 2550

DHCP Server  OHCP ) DHEP
gy Sorver ) Enabled () Disabied P on

Start P Address: 152 #6580, | 100

adrrum numbes [
of Users. L
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5.

6.

Reinnoirea adresei IP - Cand se va face clic pe salvare, se va pierde temporar accesul la
routerul wireless. Se va deschide o fereastra de comanda si se va reinnoi adresa IP cu comanda

ipconfig /renew, asa cum se arata in exemplu.

Conectarea la router cu noua adresa IP - Se va introduce noua adresa IP a routerului pentru
a recastiga accesul la GUI de configurare a routerului, asa cum se aratd in exemplu. Acum va
fi gata sa se continue configurarea routerului pentru acces wireless.

= URL | MEpaaA0.0 4 an op

User Mame: | seiran

Fasswoid | massasas

13.1.5 - CONFIGURAREA DE BAZA A RETELELOR FARA FIR

Configurarea de baza fara fir include urmatorii pasi:

A.

= N b AR

Vizualizarea setarilor implicite WLAN.

Schimbarea modului de refea.

Configurarea SSID-ului.

Configurarea canalului.

Configurarea modului de securitate.

Configurarea expresiei de acces.

Vizualizarea setarilor implicite WLAN - lesit din cutie inseamna de la furnizor, un router
wireless ofera acces fara fir la dispozitive folosind un nume §i o parola de refea fara fir
implicite. Numele retelei se numeste Service Set Identified (SSID). Se vor gasi setarile de baza

wireless pentru router pentru a modifica aceste valori implicite, asa cum se arata in exemplu.
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Schimbarea modului de retea - Unele routere wireless permit selectarea standardului 802.11
de implementat. Exemplul arata ca ,, Legacy” a fost selectat. Aceasta inseamna ca dispozitivele
wireless care se conecteaza la routerul wireless pot avea instalate o varietate de NIC-uri

wireless. Routerele wireless de astazi configurate pentru modul vechi sau mixt accepta cel mai

probabil 802.11a, 802.11n si 802.11ac NIC.

| U D Ve b e

Configurarea SSID-ului — La acest pas va fi atribuit un SSID retelelor WLAN. OfficeNet este
utilizat in exemplu pentru toate cele trei retele WLAN (al treilea WLAN nu este afisat). Routerul
wireless isi anunta prezenta trimitand emisiuni care isi anunta SSID-ul. Acest lucru permite
gazdelor wireless sa descopere automat numele retelei wireless. Daca transmisia SSID este

dezactivata, va trebui introdus manual SSID-ul pe fiecare dispozitiv wireless care se conecteazd

la WLAN.
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D.

Configurarea canalului - Dispozitivele configurate cu acelasi canal in banda de 2,4 GHz se
pot suprapune §i provoca distorsiuni, incetinind performanta wireless §i pot intrerupe
conexiunile la refea. Solutia pentru evitarea interferentelor este configurarea canalelor care
nu se suprapun pe routerele wireless si punctele de acces care sunt aproape unul de celdlalt. In
mod specific, canalele 1, 6 si 11 nu se suprapun. In exemplu, routerul wireless este configurat

sd utilizeze canalul 6
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Configurarea modului de Securitate — Venit direct de la producator, un router wireless poate
sd nu aiba securitate WLAN configuratd. In exemplu, versiunea personald a Wi-Fi Protected
Access versiunea 2 (WPA2 Personal) este selectata pentru toate cele trei retele WLAN. WPA2
cu criptare Advanced Encryption Standard (AES) este in prezent cel mai puternic mod de

securitate.
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Configurarea expresiei de acces - WPA2 personal foloseste o expresie de acces pentru a
autentifica clientii wireless. WPA2 personal este mai usor de utilizat intr-un mediu mic de birou
sau acasd, deoarece nu necesita un server de autentificare. Organizatiile mai mari
implementeaza WPA2 enterprise si solicita clientilor wireless sa se autentifice cu un nume de

utilizator si o parola.
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13.1.6 - CONFIGURAREA UNEI RETELE MESH FARA FIR

Intr-o retea mica de birou sau de acasa, un router wireless poate fi suficient pentru a oferi acces
fara fir tuturor clientilor. Cu toate acestea, daca se doreste, se poate extinde raza de actiune dincolo
de aproximativ 45 de metri in interior $i 90 de metri in exterior, se pot adduga si puncte de acces
wireless. Dupd cum se aratd in reteaua retea fara fir din figura, doud puncte de acces sunt
configurate cu aceleasi setari WLAN din exemplul nostru anterior. Se poate observa ca aici canalele
selectate sunt 1 s1 11, astfel incat punctele de acces sa nu interfereze cu canalul 6 configurat anterior

pe routerul wireless.

|m‘omc[ Port 1
r‘-\)r! Status
8] eNet
.4 GHz Channel ( 1
Coverage Range (meters) .00
Authentication
() Disabled O WeP WEP Key
O wWra-PSK @ WPA2-PSK PSK Pass Phrase -\
User D
Password
Encryption Type AE_S____
wy

Extinderea unui WLAN intr-un mic birou sau acasa a devenit din ce in ce mai usoara. Producatorii
au simplificat crearea unei retele de plasd fara fir (WMN) prin intermediul aplicatiilor pentru
smartphone. Se poate cumpara sistemul, se disperseazd punctele de acces, se conecteaza, se
descarca aplicatia si se configureaza WMN-ul in cativa pasi. Se poate cauta pe internet ,,cel mai
bun sistem de retea wi-fi mesh” pentru a gési recenzii despre ofertele curente.

13.1.7 - NAT PENTRU IPV4

39



Pe un router wireless, daca va fi cautata o pagina precum pagina "Status’ prezentata in figura, vor
fi gasite informatiile de adresare IPv4 pe care routerul le foloseste pentru a trimite date pe internet.
Se poate observa ca adresa IPv4 este 209.165.201.11 este o retea diferitd de adresa 10.10.10.1
atribuita interfetei LAN a routerului. Toate dispozitivele de pe LAN-ul routerului vor primi adrese

atribuite cu prefixul 10.10.10.

< > | LRL hitg:{/10.10.10. 1/Status_Router.asp

Wireless-N Broadband Router

Wireless-M Broadband Rowter
Status L , = Administration

IP Address Rengw

Adresa IPv4 209.165.201.11 este rutabila public pe internet. Orice adresa cu 10 in primul octet este
o adresa [Pv4 privata si nu poate fi directionata pe internet. Prin urmare, routerul va folosi un proces
numit Network Address Translation (NAT) pentru a converti adrese IPv4 private in adrese [Pv4
rutabile prin internet. Cu NAT, o adresa IPv4 sursa privata (locald) este tradusa intr-o adresa publica
(globald). Procesul este invers pentru pachetele primite. Routerul este capabil sd traduca multe
adrese [Pv4 interne in adrese publice, utilizand NAT.

Unii ISP-uri folosesc adresarea privata pentru a se conecta la dispozitivele clientilor. Cu toate
acestea, in cele din urma, traficul generat va périsi reteaua furnizorului si va fi directionat pe
internet. Pentru a vedea adresele IP pentru orice dispozitiv, prin cdutarea pe internet ,,care este
adresa mea IP”. Se va putea face acest lucru pentru alte dispozitive din aceeasi refea i va vedea ca
toate partajeaza aceeasi adresd IPv4 publica. NAT face acest lucru posibil prin urmarirea numerelor
portului sursa pentru fiecare sesiune stabilita de un dispozitiv. Daca ISP-ul are IPv6 activat, atunci
va vedea o adresa IPv6 unicd pentru fiecare dispozitiv.

13.1.8 - QUALITY OF SERVICE

Multe routere wireless au o optiune pentru configurarea Calitatii Serviciului (QoS). Prin

configurarea QoS, se poate garanta ca anumite tipuri de trafic, cum ar fi vocea si video, au prioritate
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fatd de traficul care nu este la fel de sensibil la timp, cum ar fi e-mailul si navigarea pe web. Pe
unele routere wireless, traficul poate fi prioritizat si pe anumite porturi.

Figura este o macheta simplificatd a unei interfete QoS bazata pe o GUI Netgear. De obicei, se vor
gasi setarile QoS in meniurile avansate. Daca va fi disponibil un router wireless, este important sa
fie investigate setérile QoS. Uneori, acestea pot fi listate sub ,,controlul latimii de banda” sau ceva
similar. Cel mai usor este sa fie consultata documentatia routerului wireless sau sa fie cautata pe

internet ,,setari qos” pentru marca si modelul routerului.

—
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13.1.9 - Port Forwarding

Routerele wireless blocheaza de obicei porturile TCP si UDP pentru a preveni accesul neautorizat
in si In afara unei retele LAN. Cu toate acestea, existd situatii in care anumite porturi trebuie
deschise pentru ca anumite programe si aplicatii sa poata comunica cu dispozitive din retele
diferite. Redirectionarea portului este o metoda bazata pe reguli de directionare a traficului intre
dispozitive din retele separate.

Cand traficul ajunge la router, acesta determind daca traficul ar trebui sa fie redirectionat catre un
anumit dispozitiv pe baza numarului portului gasit cu traficul. De exemplu, un router poate fi
configurat sa redirectioneze portul 80, care este asociat cu HTTP. Cand routerul primeste un pachet
cu portul de destinatie 80, routerul redirectioneaza traficul catre serverul din interiorul retelei care
deserveste paginile web. In figura, redirectionarea portului este activata pentru portul 80 si este

asociata cu serverul web la adresa IPv4 10.10.10.50.
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Declansarea portului permite routerului sa transmita temporar date prin porturile de intrare cétre un
anumit dispozitiv. Puteti utiliza declansarea portului pentru a redirectiona date citre un computer
numai atunci cand un interval de porturi desemnat este utilizat pentru a face o solicitare de iesire. De
exemplu, un joc video poate folosi porturile de la 27000 la 27100 pentru conectarea cu alti jucatori.
Acestea sunt porturile de declansare. Un client de chat poate folosi portul 56 pentru a conecta aceiasi
jucdtori, astfel incat acestia sd poata interactiona intre ei. In acest caz, daci exista trafic de jocuri pe
un port de iesire in intervalul de porturi declansat, traficul de chat de intrare pe portul 56 este
redirectionat catre computerul care este utilizat pentru a juca jocul video si a discuta cu prietenii. Cand
jocul se termina si porturile declansate nu mai sunt utilizate, portul 56 nu mai are voie sa trimita trafic

de orice tip cdtre acest computer.
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